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通信データ列特徴量の類似性に基づいた
不正アクセス逆探知方式
1．はじめに
近年，インターネットは電子政府などをはじめとする多くの社会・経済基盤に
利用され，その役割の重要性は高まる一方である．これに伴い，インターネッ
トには健全で堅固であることが強く要望されている．誰もが情報通信技術の利
便性を享受できる安全・安心な情報化社会の発展のためには，インターネット
の安全な運用技術の確立は世界的な最重要課題である．このなかで最も問題と
なるのが，悪意をもって行われる不正アクセスを如何に排除できるかである．
現私不正アクセスからネットワークを守る有効な対策の一つとして，不正ア
クセスを検知するIDS（IntrusionDetectionSystem）が用いられている．これは，
不正アクセスのネットワークトラヒックに含まれる文字列などを，不正アクセ
ス検知の手がかりとしてプロファイルデータベースに保持し，データベースと
ネットワークトラヒックとの単純なパターンマッチングにより不正の検知を行
っている．不正アクセスの検知に必要なプロファイルは，不正アクセスにより
問題が発生した後に，専門家の解析によって定義されており，発見や解析の遅
れが被害の拡大を招く要因となっている．また，検知のためのプロファイルが
作成されたとしても，次々に現れる新しい不正アクセスやその亜種に対しては
無力であり，現在の対処療法的な手法では，不正アクセス対策の根本的な解決
へ至るのは困難であると言える．
新種のウイルスやワームなどが次々に開発される原因は，インターネットの高
い匿名性にあると考えられる．悪意のある利用者の中で，OSに関する詳細な知
識や高度なプログラム開発などの高い技術力のある者は，インターネットの匿
名性を悪用し，第三者に身元を知られることなく不正アクセスのためのプログ
ラムを開発しネットワークへ放出することが可能である．また，一部のホーム
ページなどでは，コンピュータへの不正侵入を可能とするライブラリや情報が
簡単に入手可能であり，高い技術力を持たない者でも，これらを利用すること
で不正アクセスを実行可能となっている．高い技術力を持たない利用者が興味
本位で不正アクセスを実行してしまう原因も不正アクセスの発信元であること
をインターネットの匿名性により隠蔽できることにある．従って，健全な利用
者のプライバシーを保障しながら，不正アクセスの発生源を特定し，不正を働
く利用者の匿名性を打破する技術の確立が急務である．
この間題に対し，本研究では，不正アクセスの発生と蔓延の原因がインターネ
ットの匿名性とプロファイル完成まで要する時間にあると考え，専門家の解析
により作られるプロファイルの完成を待たずに不正アクセスの同一性を判断し，
発生源となったネットワークやノードを発見する逆探知の基礎技術の開発した．
具体的には，
1）健全な利用者のプライバシーを保護するために，通信内容を直接利用せ
ずに通信の同一性の評価を可能とする識別子
2）抽出された識別子を他のネットワークへ伝達し比較することにより，同
一種頬の不正アクセスが複数のネットワークで発生したかを判断する協
調型検知方式
3）複数のネットワークでの不正アクセス検知情報を追跡し，不正アクセス
の発生源を特定する逆探知方式
の開発を行った．
通信内容の同一性評価方式に関しては，利用者のプライバシーを考慮し，通
信データ中に含まれる文字列などを直接利用せずに同一の不正アクセスを同定
するための通信内容識別子の開発に成功した．自己複製を繰り返しながら感染
を試みる不正アクセスをこの識別子を利用し，効果的に検知するシステムを構
築し，早期の不正アクセス検知を実現した．更に，このシステムで検知された
不正アクセスから通信内容識別子を抽出し，それを利用し不正アクセスの発生
源の逆探知を実現するための基礎技術を完成した．
2．不正アクセス逆探知技術開発の問題点
現在の不正アクセス対策技術は，シグネチャと呼ばれるネットワークトラヒ
ツクに含まれるデータから不正アクセスの特徴的データ列を利用した不正アク
セスの検知を行うことが中心となっている．新種や亜種の不正アクセスの発生
が確認された後に，専門家による解析が行われ，検知のためのシグネチャ作成
が行われている．ここで問題となるのは，ネットワークを伝播する過程での不
正アクセスの通信内容の変化である．不正アクセスを検知するシグネチャは，
不正アクセス特有の文字列などを利用している．シグネチャの中には，不正を
行うプログラムの添付ファイル名などが利用されていることもあるが，そのよ
うな情報は，不正アクセスの実行段階において重要な情報ではなく，ファイル
名が変化しても不正アクセスを実行することが可能な場合が多い．実際に，い
つくかの不正アクセスでは，感染したメールのタイトルや添付ファイル名が感
染の度に変化するものが発見されている．このような感染活動の度に，通信内
容が変化する不正アクセスの場合，検知用のシグネチャを利用しての発生源の
逆探知が困難になると考えられる．つまり，ネットワークの伝播過程における，
不正アクセスの通信内容の変化に対し頑健性を有した従来のシグネチャに変わ
る識別情報が，不正アクセスの逆探知技術の実現には必要となる．
更に，不正アクセスの逆探知には，発生源を突き止める過程において，複数
のネットワークでの情報交換が必要となる．ここでの検討事項は，複数のネッ
トワーク間で共有すべき情報と，それらの個々のネットワークにおける処理方
法である・感染過程における不正アクセスの通信内容の変化に頑健な識別情報
を利用し不正アクセスの発生源を同定する処理は，分散型のアルゴリズムによ
り実現されることになる．この場合には，分散すべき情報とその情報処理の方
法，更に，分散処理された結果を統合し，不正アクセス発生源の逆探知を可能
とする逆探知システムの基本機能を設計する必要がある．
本研究では，これらの課題を解決し，不正アクセス発生源の逆探知を実現す
る基本技術を確立した．
3．本研究の成果
本研究では，当初の研究計画・方法に従って平成18年度および19年度に
よって以下の研究成果が得られた．
3．1　通信内容の変化に頑健な情報同一性識別子
2．不正アクセス逆探知技術開発の問題で述べたように，不正アクセスを行
うプログラムなどは，同一種類の不正アクセスであっても，その感染活動の過
程で自分自身を変化させることがある．そのため，従来の文字列などを利用し
たシグネチャでは，変化しながら拡散する不正アクセスの同一性を識別し，逆
探知を実現することが困難であった．この間題に対し，本研究では，不正アク
セスが送受信されるネットワークトラヒックのデータ部分を8ビットのコード
に分割し，各コードの出現確率を利用した通信内容識別子を提案した．この識
別子により，通信内容は256種類のコードの出現確率で表現されることにな
る．本研究では，256種類の出現確率を256次元のベクトルとして扱い，
処理することとして．更に，この識別子の抽出単位として，フロー単位とパケ
ット単位の2種類の識別子の利用を検討した．
フロー単位の抽出は，TCPのコネクションに相当するフローを構成する全パケ
ットから8ビットコードの出現確率を算出し，一つの不正アクセスを送信する
ために利用されるフローから一つの256次元ベクトルが抽出されることにな
る．パケット単位では，フローを構成する一つひとつのパケットから独立にコ
ードの出現確率を算出し，各パケットから256次元ベクトルを抽出する方式
で，一つのフローから複数の256次元ベクトルが生成されることになる．
2種類の識別子の通信内容同一性評価性能を，不正アクセスの検知を行うこ
とにより検証した．
ある不正アクセスから抽出した識別子を不正アクセス検知のためのシグネチ
ャと見なすことにより，類似した通信内容を保持している同一種額の不正アク
セスを検知可能であるか，また，不正アクセスではない通信を不正アクセスと
して検知してしまう誤検知がどの程度発生するか実験により確認した．同一性
の評価指標は，識別子からのユークリッド距離を利用している．
表1　不正アクセス検出精度
Ⅵ．’01・11 TPR （‘イ） FPR （冥 ）
Bilgl（、 f）8，1 （日）1
M －D（）（‾）111 1（）0 （）．（）2
M VD（）り111．F 1（）（‾） 1．36
M VD（）0111．Ⅰ 100 （）イ）†）
NptHkl▼．P lU（二） （■）．（）0
表1は，フロー型の識別子による検知精度である．TPRはTruePositiveRate，
FPRはFalse Positive Rateである．不正アクセス以外の通常通信として，メー
ルを12681フロー利用し，これらが不正アクセスとして検知された場合に
FPが発生したと見なされることになる．表1より，Bagleを除き100％の検知精度
を達成することが明らかとなり，本研究で提案している識別子が高い通信内容
同一性評価性能を保持していることが明らかとなった．
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図1　識別子からの距離の分布
図1は，不正アクセスの一種であるBagleから抽出した識別子とBagle，Bagle
の亜種であるBagle．BJ，通常通信から抽出した識別子とのユークリッド距離の
分布である．Bagleの識別子とBagle．BJの識別子との距離がほぼBagleの識別子
間の距離と同等であり，更に，通常通信の識別子との距離が大きくなっている
ことが分かる．この結果から，提案した識別子は，通信内容の一部が変化して
いる不正アクセスの亜種に対しても同一系統の不正アクセスであると正しく判
別する性能を保持しているということが分かり，不正アクセスの拡散過程で，
その通信内容が変化した場合でも発生源の逆探知が可能であるということを示
していると言える．
3．2　通信内容の類似性を利用した分散型不正アクセス検知システム
3．1において，提案した通信識別子は不正アクセスが利用する通信内容の
変化に頑健性を有し，適切に不正アクセスの同一性を評価可能であることが明
らかとなった．この識別子を利用し分散型の不正アクセス検知システムを開発
した．
本研究で提案した分散型不正アクセス検知システムは，図2のように構成さ
れる．本システムの全体は，通常の通信において類似性の高い通信内容が同時
間帯に異なる複数のネットワークから送信されることは無いという仮定に基づ
き設計されている．例えば，全く関係の無い組織のネットワークから同一内容
のメールが送信されることはあり得ないということである．仮に、同一内容、
または、非常に類似性の高い内容のメールなどが無関係の組織から送信された
場合，それらの通信は，自己複製を繰り返しながら感染活動を行う不正アクセ
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図2　分散型不正アクセス検知システム
スであると見なす事が出来る．そのような類似性の高い通信を効果的に発見し，
検知するためのシステムとして図2に分散型不正アクセス検知システムの提案
を行った．提案システムの動作は，個々のLANにおいて通信内容識別子を利用し
高い類似性を保持する識別子が複数観測された場合，その識別子の平均を
「Global Detector」に送信する．Global Detectorは，複数の異なるLANで一定
期間内に類似性の高い識別子が観測された場合，類似性の高い通信が複数の組
織から発生した見なし、それらをなんらかの不正アクセスが発生したとして検
知を行うものである．
この分散型検知システムは100％の検知精度を保持し，単一のLANで検知し
た場合に発生する誤検知を10分の1まで低減可能であることが実験により明
らかとなった．つまり，本提案システムは，専門家の作成した不正アクセス検
知のためのシグネチャの完成を待たずして，高精度な不正アクセス検知を実現
できたということになる．
3．3　通信内容の類似性を利用した不正アクセス逆探知方式
3．2で提案して分散型不正アクセス検知システムにより検知された不正ア
クセスの識別子を利用し，その発生源を発見する不正アクセス逆探知の基礎技
術の開発を行った．
逆探知方式では，逆探知を行う際に各ネットワーク間で交換する情報として
「観測時刻」　「発信元IPアドレス」，「通信内容識別子」の3要素からなる
情報を定義した．逆探知アルゴリズムは，新種・亜種の不正アクセスと疑わし
いフローを特定したとき，そのフローの送信元のLANに同種の不正アクセスの
フローが記録されているか否かを通信内容識別子を利用し問い合わせる．この
とき，追跡したいフローの識別子と問い合わせ先が記録していたフローの識別
子についてユークリッド距離を算出し，その値が閉値以下である場合にそのフ
ローを追跡対象の不正アクセスと特定する．さらにそのフローが宛先で観測さ
れた追跡対象のフローよりも早期に観測されていたか否かを「観測時刻」の情
報を元に判断し、早期に観測されていた場合，そのLANを拡散経路とし，その
フローの送信元に問い合わせを行うところから再帰的に繰り返す．問い合わせ
先のネットワークにおいて，識別子間の距離により判断される類似性の高いフ
ローが存在しない場合，現在問い合わせを行っているネットワークが該当する
不正アクセスの発生源として特定し，逆探知を終了する．
実験ネットワークに提案した逆探知方式を実装し，「MyDnom．M」と「Swen．A」
ワームの逆探知実験を行った．逆探知成功率は，表2に示されるようになった．
識別子間の類似性を判断するユークリッド距離に対する闇値が0．002の場合，2
種類の不正アクセス双方に対し100％の逆探知成功率を達成した．しかし，闇値
を0・0002とした場合，Swen．Aの成功率が減少してしまった．これはSwen．Aの通
信内容が拡散過程において変化したことを示しているが，闇値を0．002とした場
合に100％の逆探知成功率を達成していることから，本研究で提案した逆探知方
式が，不正アクセスの通信内容の変化に対し頑健性を保持し，高性能な不正ア
クセスの逆探知を実現し得るものであると結論付けることが出来る．
表2　逆探知成功率
距離に対す る閥値 MyDoomM Swen．A
0．002 9／9　日00％） 10／10 （100％）
0．0002 9／9 （100％） 2／10 （20射
4．おわりに
誰もが情報通信技術の利便性を享受出来る安全・安心な情報化社会の実現には，
不正アクセスの排除が重要である．本研究では，不正アクセス発生の抑止力と
して，その発生源の逆探知を実現する基礎技術の開発を行った．本研究により
実現した逆探知の基礎技術は，不正アクセスの感染活動中に自己改変を行い同
一の不正アクセスであっても通信内容が異なる場合でも適切な通信内容の同→
性を評価できる通信内容識別子と，その識別子を分散環境で利用した不正アク
セス検知・逆探知システムとなる．実験ネットワークに不正アクセスを感染さ
せ，その発生源の逆探知の基礎実験を行った軌100％の成功率で不正アクセス
の逆探知が出来ることが明らかとなり，本研究の目的を達成した．
様　式　C－20
AB STRACTS OF RESEARCH PROJ ECT，GRANT－I N－A T D
FOR SCI ENTI FI C RE S EARCH（2006　　　）
1．RESEARCHINmONNUMBER：11303
2▲RESnARCHINgnTUnON：≠hokuUnlヽ鷲汀Siけ
3．CJnlEGORY：Grant・in・AidforScienti丘cResearch（B）（2）
4．TERMOFPRGJE〔汀（邪．4＋へ′　2α適．3　　　　　）
5．PR（lTECr NUMBER：18伽17
6▲′llTLEOFPRQJECr＝ThceLnckSystemofh七山dou5Ad避璧eSOftheIJltemetbasedonSimihltyofbmmunl血onData
7・fiEADNVFSTIGArOR　600055271玩hiaklNeIm弛〕TbhokuUnllr GraduateSchwloflnhmladonSc）erKX）S，Pn）鮎sDr
8・rNVFSnGATORS　（1）90333872YijiWaizumiTbhokuUnlV GraduateSch00lofInあrmahnSclenOjS，SenJDrA剋S．Pmt
CZ）30400302HlI6hlTSumOda TbhoknUmv GraduateSchwloflr血mutlOn鮎ien〔eS，A弧S．Pmf
9．SUMMARYOFR SRARCHRESULIS
Whk頑叩da加融通叩頭mofmal出b適a（】瑚Ortkh鹿metb㌍Ontbs血血ntyOf（0mmulWabn血bofne加rk鮎ws．hor血rh）
PrUteCtp－1VaCyOf（》nmunmtXm・Wepn鱒darK）Wn血llngnTK・dmlbevaluateth血Iihn＆ofcDrnmunmtX）ndata・Ourpm匹dmodehg
mcthodexpTⅦSanetWOrk鮎叫WhEhisaT（才血m，Ⅵitha256rdimensk｝nal、恍tOrWhichmrt8istsofthecKnげ陀ⅠⅧpmbabilltX）SOf8－bit
∝血▼Sin（鷲t由m〔血hgn℃仇dd血相hk血bぬmb血qtkp血aqror∝，mun瑞血心血胡瓜陀p一触dedByl血gdⅧ1－血hg，
WeLnneVa）uLItethes）mihnt治SOfmnunmbn鮎ws・lfweha、ea256－血meI切OnCalⅥrbrextractedh）mar把h和正wormfbWWemndetect
the胤一IeklndofwomlLhwbyevaluating加S血ihltytXLtW圧ntkvectoranda、融）rOfewly〔転rvedA）Wt Cau覚thelWtDrOfa弧Tleklnd
OfnehⅥ）rktwrmisⅧry血IihreachotklG）n蝋1恍n伽wede陀b匹dah扉1a∝uratemCdell喝methcdtDidend＆flowswhxlhhavesimihr
Ⅵbalzx）devehp∝ladJBtrihutedwozTndetectx｝nE5yStemWhkhc弧detcctTdvork㈹rmSOf“山chthedetectx）nSignatlmhavenotger把rakd．
’rhep叩ddet血nsystemlWGkhdtktectDrandlJdrktect〔）rS・If mulbplesimihr鮎wsareotRndataLxnlIktectDrinashjrt
term，tkl」mlrktectorju鹿SthatthlSen℃rgerKX｝Ofdmi血鮎wsnnb（∝lユ】1dbyrKLtWOrkwomlaCtlvit］eS，and麗ndthemean
256－dmlenSnnalⅥ加）rOf血】Simihr鮎wstotheG比llIktectorhordertodetectmal血）uSa肥SSeS皿珊r状，GlotnlIktectDreValuatethe
SimlkLntyamOng仇evtx虹）rS蛍ntG・OmtheIJCalIktectors▼げthvecbrS一Ⅷei、dbytkGk）balIktectDrareSimi1areachother，theGlobal
r）etectorjudgesthesevectorsasworrnnows・lnthismanner，OurprOpOSeddetRCtionsystcmcandetectmaliciousnetwork
activitieswithoutsignaturesmadeinadvance．
Basedonthesimi1aritiesofvectDrS，aneWtraCebacksystemwhichcandiscoverthepointofrelea8eOfanewmalicious
accesshEIVebeenproposedLTohndthepointofreleaseofamaliciousacces5，thetracebacksystemkeepsthrceelcments＝
detectiontimewhenamaliciousnowwasobserved，SrCIPoftheflowandthe256－dimensionalvectorofthenow．By
e（）mmunicatingthethreeelementsandevaluatingthesimilarity，thetracebacksystemcanfindthepointofrcleaseofthe
malicious now．
10．KEY WORDS
（l）　maliciousnetworkacceSS
（■4）　256－dlmensionalvector
（7）
：2）　tra壁backor maliciousnows（3）occur王沙CePrObabilitvofco由5
（封　　　　　　　　　　　　　　　　　（6）
（CONTINUETONEXTPAGE）
11．REFERl；NCES
lBOOKSORJOURNAIJPUBLICAT10NS】
AUTHORS，TITLEOFARTTCLE JOURNAL，VOLUME－NUMBER，PAGES
CONCERNED，YEAR
Hiroshi TSUNODA，Hironori UTSUMI，Yuji WAlZUMl，and Yoshiaki
NEMOTO”lmproving Dl）oS Traceback Accuracy by Filtering TrafflC
PatternBasedonIJOWerBoundsofTrafncヽblumeH
Yujill某IZUMI，Junrichi HIROSE，HiroEjhi TSUNODA，and Yoshiaki
NEMOTO’lA NetworkrStatus Evaluation Method Using Occurence
ProbabilityMatricesofCorrelationCoefficients†l
HiroshiTsunoda，KoheiOhta，ShinichiTanaka，YujiWaizumi，NeiKatD，
Glel1m ManSneld Kee￥
niandYoShiakiNemoto，
”CoHaborativeDoSTracebackTechnoIogyLorTntranetSecuritySystems”
YujiWaizumi，YoheiSatD，andlbshiakiNemoto，”ANETWORK－BASED
ANOMAUr DETECTION SYSTEM USING MUI＿汀IPLE NETWORK
FEATURES”
YDuheiSuzuki，YujiWaizumj．fJiroshiTsunoda and YoshiakiNemoto，’
A Low Costl恥rm Detection Technique based on Flow Payload
Similarlty”
K・Simkhada，T▼Taleb，Y，Waizumi，A．Jamalipour，K．HashimotL），N．
Kato，and Y・NemotD，”A MultiLIJeVel Security Based Autonomie
ParameterSeleetion Approach hran Effective and Earlyl）etectionof
lnternetWorms
K・Simkhada，TI Taleb，Y・Waizumi，A．Jamalipour，N．ltatD，and Y．
Nemoto，“An E伐cient SignaturerBased Approach for Automatic
DetectionofInternetWormsoverLarge－ScaleNetworks”
Hiroshi Tsunoda，U・Dharmaratna，Nei Kato，AbbasJarnalipour，
Yoshiaki NemotoI“Network Contmlled Handover forImproving TCP
PerformanceinLEOSatclliteNetworks’’
Yuji Waizumi，AbbasJamalipour，and Yof，hiaki NcmotD，“NetwDrk
ApplicationIdentifflCationBasedonTransitionPatternofPaCkets”
H．TSUNOl）A，A．JAMAuPOUR，N．TuTO，and Y．NEMOTO，
“Perhrmance Evaluation ofSCTP with Adaptive Multistreaming over
LEOSateliteNetworks”
Y・WAIZUMl，M・TSUJT，ft TSUNODA，N．ANSARl，Y．NEMOTO，
“Distributed Early Worm Detection Based on Payload Histogram
Similarity”
Hiroshi Tsunoda，AbbasJama）ipour，Yoshiaki Nemoto，“AnAdaptive
StreamAllocation Method for Tmproving SCTP Performance over LEO
Satellite NetlⅥ〕rksH
10
The IEICE Trans．on Comrnunications
J90‾B，No．10，2007，pp．969，－979
The lEICE　Tr s．on Communications，
lb】．J90‾B，No．7，JUll’．pp．660－669
The Transactions oHnformation Procesing
Socety of Japan，lbl．48，No．2，2007，
pp．733－742
PrDC・Of Weblntormation Systems and
Technolo糾eS，＼軋1，2007，pp．′110－413
Proc．of Weblnformati n SyStemS and
Technologl S，Wl．1，2007，pp．414－417
Proc．oflEEEGlobecom’06，2006，CDROM
Proc．ofIEEElnt．Conf．Commun．，2（106．
CDROM
Proc．ofIEEEGlobecomlO6，2006，CDROM
Proc．　Of IEEE Wireless Rural and
EmergencyCommunicationsConference，
2007，CDROM
Proc．of20071mternational Workshop on
Sate11 t andSpaceCoTTImunications，2007，
CDROM
Proc．of2007IE EInternationalC〔Inference
OnCommunications，2007，
CDROM
Pr（〕C．Of25th AIAAlnternational Satcuite
CommunicationSystemConference．2007，
CDROM
TOUR ： Tohoku University Repository 
コメント・シート 
 
本報告書収録の学術雑誌等発表論文は本ファイルに登録しておりません。なお、このうち東北大学
在籍の研究者の論文で、かつ、出版社等から著作権の許諾が得られた論文は、個別に TOURに登録
しております。 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
TOUR 
http://ir.library.tohoku.ac.jp/ 
 
